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Deutsches Haus Kft. Adatvédelmi és Informatikai Biztonsagi Szabalyzat

I. BEVEZETES

A Deutsches Haus Kft. (a tovabbiakban: Tarsasdg az allami €és Onkorményzati szervek
elektronikus informéciébiztonsdagardl szol6 2013. évi L. térvényben (a tovabbiakban: Ibtv.),
az informdcids Onrendelkezési jogrol és az informéciészabadsagrél szolé 2011. évi CXIL
torvényben (a tovdbbiakban: Isztv.) foglaltak alapjdn az aldbbi szabélyzatot adja ki.

II. ALTALANOS SZABALYOK

1. A szabalyzat célja

A szabdlyzat célja, hogy biztositsa a Tarsasdg 4ltal kezelt adatok vonatkozasiban az
adatvédelem alkotményos elveinek, az adatbiztonsig kovetelményeinek érvényesiilését.
Megakaddlyozza a jogosulatlan hozzaférést, az adatok megvaltoztatisit és jogosulatlan
nyilvanossagra hozatalat.

A szabalyzat célja, hogy az informatika alkalmazdsa sorén biztositsa a Térsasag tekintetében
az aldbbiakat:

- az adat-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartdsat,

- az Uzemeltetett szamitogép(ek), informatikai eszkozok, valamint azok kiegészitd
eszkozeinek rendeltetésszert hasznélatat,

- aszamitogépes rendszerek zavartalan tizemeltetését,

- az lizembiztonsagot szolgdl6 karbantartast és fenntartést,

- az adatok szamitégépes feldolgozdsa és azok tovidbbi hasznositisa sordn az
illetéktelen felhaszndldsbol szdarmazé hdtrdnyos kivetkezmények megsziintetését,
illetve azok minimalis mértékre csékkentését,

- az adatalloményok tartalmi és formai épségének meg6rzését,

- adatdllomanyok biztonsagos mentését,

- afeldolgozis folyamatait fenyegets veszélyek megeldzését, elharitasat,

- az adatvédelem és adatbiztonsag feltételeit.

2. A szabalyzat hatalya
2.1 A szabalyzat személyi hatalya

E szabélyzat személyi hatdlya a Tarsasag iigyvezetojére terjed ki.

2.2 A szabalyzat targyi hatalya

E szabdlyzat targyi hatdlya kiterjed:
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a Tarsasag tulajdondban 1év6 valamennyi szamitéstechnikai, informatikai berendezésre,
valamint ezek muszaki dokumentécidjéra is;

a rendszer- €s felhaszndldi programokra;

az adatok felhasznaldsara, tiroldsdra vonatkozé utasitisokra;

az adathordozok tarolisara, felhaszndldsara;

valamint a szamitdstechnikai folyamatban szerepld osszes dokumentacidra (fejlesztési,
szervez€si, programozasi, tizemeltetési dokumenticio).

A szabdlyzat el6irdsait alkalmazni kell a Tarsaségnél vezetett nyilvantartdsok, adatbézisok
¢s valamennyi egyedileg kezelt adat, elektronikus szolgaltatasok, illetéleg dokumentumok
esetében. A Térsasag dltal nyilvédntartott adatokat védeni kell kiilénosen a jogosulatlan
hozzaférés, megviltoztatds, nyilvinossagra hozatal, sériilés, torlés vagy megsemmisiilés

ellen.
III. ERTELMEZO RENDELKEZESEK
1) Adat: a természetes vagy mesterséges objektumok, folyamatok, allapotok jellemz6i

2)

6)

7)

8)

9)

illetleg azok részleteinek érzékelheté formaban térténd megjelenitése. Adat tagabb
értelemben jelenthet szoveget, szamot, rajzot, térképi részleteket vagy barmely mas
informéciot a megjelenési médjdra vagy forméjara valé tekintet nélkiil.

Adatéllomany: az egy nyilvantartdsban kezelt adatok tsszessége.
Adatkezelés: az alkalmazott eljardstol fiiggetleniil adatokon végzett barmely miivelet
vagy muveletek Osszessége, igy példaul az adatok gyijtése, felvétele, rogzitése,

tarolasa, felhaszndlasa, 6sszekapcsoldsa, szolgaltatdsa, megjelenitése, stb.

Adatkezeld: az a bels6 szervezeti egység, amely a személyes, illetdleg a kozérdekii
adatok korébe tartoz6 adatok, dokumentumok kezelését, szolgaltatasit ellatja.

Adatmegsemmisités: az  adatokat tartalmazé  adathordozé teljes  fizikai
megsemmisitése.

Adatkoz16: az a kozfeladatot elldtd szerv, amely - ha az adatfelelés nem maga teszi
kozz¢ az adatot - az adatfelelds dltal hozzé eljuttatott adatot honlapon kozzéteszi.

Adattovibbitas: az adatot meghatdrozott személy szdmara torténd hozzaférhet6vé
tétele.

Adatvédelem: az adatokhoz valé illetéktelen hozzdférés, a meghibdsodas, a
megsemmisiilés, stb. megakaddlyozdsa; a személyes adatok esetében kiegésziil az
adott személy személyes adatai jogellenes gyiijtése, kezelése, tarolasa, felhasznaldsa
elleni védelemmel.

Adattorlés: az adatok felismerhetetlenné tétele olya médon, hogy a helyreallitasuk
tobbé nem lehetséges.

10) Informécio: jelentéssel biré adat megjelenési modjara vagy formdjara valé tekintet

nélkiil.
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I'1) Kotelezéen kozzéteendd kozérdekli adat: az Isztv 26. § (2)-(3) bekezdésében
meghatdrozott korbe tartozé adat.

12) K6zérdekbdl nyilvanos adat: a kozérdekii adat fogalma ald nem tartozé minden olyan
adat, melynek nyilvdnossigra hozatalat vagy hozzaférhetévé tételét torvény
kozérdekbdl elrendeli, tovabba kozérdekbdl nyilvdnos minden, az allami vagyonnal
valo gazdalkoddsra és az azzal valo rendelkezésre vonatkozd, kozérdeki(i adatnak nem
minGsilé adat. Kiilén térvény az adat megismerhetéségét korlitozhatja

13)Kozérdekli adat: az dallami vagy helyi Onkorményzati feladatot, valamint
Jjogszabalyban meghatirozott egyéb kozfeladatot ellité szerv vagy személy
kezelésében 1évé és tevékenységére vonatkozé vagy kozfeladatinak ellatasaval
dsszefliggésben keletkezett, a személye adat fogalma ald nem esd, barmilyen médon
vagy formaban rogzitett informacié vagy ismeret, fiiggetleniil kezelésének madjatol,
onallo vagy gyiijteményes jellegétol, igy kiilonosen a hatdskorre, illetékességre,
szervezetl felépitésre, szakmai tevékenységre, annak eredményességére is kiterjedd
értékelésére, a birtokolt adatfajtikra és a mikodést szabdlyozéd jogszabalyokra,
valamint a gazddlkoddsra, a megkétott szerzédésekre vonatkozé adat;

14) Kiilonleges adat: a faji eredetre, nemzetiséghez tartozésra, a politikai véleményre vagy
partllasra, a valldsos vagy mds vilignézeti meggy6z6désre, az érdek-képviseleti
szervezeti tagsdgra, a szexudlis éltre vonatkozo személyes adat, tovabba az egészségi
allapotra, a koros szenvedélyre vonatkozd személyes adat, valamint a bliniigyi
személyes adat;

15) Személyes adat: az érintettel kapcsolatba hozhaté adat — kiilonosen az érintett neve,
azonosité jele, valamint egy vagy tobb fizikai, fiziol6giai, mentalis, gazdasagi
kulturdlis vagy szocidlis azonossdgdra jellemzé ismeret -, valamint az adatbél
levonhato, az érintettre vonatkozo kovetkeztetés;

16) Nyilvanossdgra hozatal: az adat barki szamadra térténd hozzaférhetévé tétele.

17) alkalmazdi program (alkalmaz6i szoftver): olyan program, amelyet az alkalmazé sajat
specidlis céljai érdekében vezet be, és amely a hardver és az iizemi rendszer funkcibit
hasznalja;

18) felhaszndld: az a személy (vagy szervezet), aki (amely) egy vagy tobb informatikai
rendszert haszndl feladatai megoldasahoz;

19) felhaszndldi jog: az a jogosultsdg a hdlozaton, amely a felhasznél6 szaméra sziikséges
és elégséges munkdjanak elvégzéséhez;

20) hal6zat: két vagy tobb szamitogép osszekapcsolasa, amely informatikai rendszerek
legkiilonbdz6bb komponensei kozott adatcserét tesz lehetdvé;

21) hardver: az informatikai rendszer eszkozeit, fizikai elemeit alkotd része:
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22) informatika: a szamitégépes informdciérendszerek tudomdnya, amely elméletet,
szemléletet €s moédszertant ad a szadmitégépes informicidrendszerek tervezéséhez,
fejlesztéséhez, szervezéséhez és miikodéséhez;

23) informatikai biztonség: olyan eldirdsok, szabvanyok betartdsdnak eredménye, amelyek
az informaciok elérhetdségét, sérthetetlenségét és bizalmasséagat érintik, és amelyeket
az informatikai rendszerek vagy komponenseik alkalmazdsa soran biztonsigi
megel6z6 intézkedésekkel lehet elérni;

24) rendszerprogram (rendszer szoftver): olyan alapszoftver, amelyre sziikség van, hogy
valamely informatikai rendszer hardvereit hasznalhassuk és az alkalmazéi
programokat mukddtethessiik. A rendszerprogramok legnagyobb részét az opericids
rendszerek alkotjak.

25) virus: 6ndlléan nem miik6dd programrész, amely illegalisan késziilt egy felhasznaléi
program részeként. A felhaszndléi program alkalmazdsa soran dtterjedhet mas, az
informatikai rendszerben 1évé rendszer- illetve felhasznaléi programra, sokszorozva
onmagat és egy beépitett feltételhez kototten (pl. konkrét idépont) pusztitast indit el.

IV. AZ ADATKEZELES, AZ ADATVEDELEM KOVETELMENY
RENDSZERE

4.1. A Tarsasag szervezeti egysége

A Tarsasag a feladatai elldtdsa sordn kizédrélag az adott feladat, a tevékenység megitélése,
az adott dontés el6készitése érdekében, a vonatkozd jogszabélyok rendelkezései alapjan
feltétleniil sziikséges — és a személyes adatok korébe tartozé — adatok gy(ijtését, tarolasat,
rendezését, felhaszndldsat, nyilvanossdgra hozatalat, archivalasat, irattdrozasat stb. lathatja
el.

A Tarsasag tevékenységének atlithatobba tételét szolgdlo, illetbleg a jogszabdlyok 4ltal
kozérdeklinek, kozérdekbdl nyilvdnos adatnak minGsitett adatok kezelését, majd ezek
kozzétételét koteles biztositani. A kozérdekili adatok megismerésérdl és kozzétételérol
Kiilon szabalyzat rendelkezik.

Az adatkezelot fokozott felelosség terheli az adatok jogszabalyszerli kezeléséért és
szolgaltatasaért.

E szabdlyzatot a Térsasidg Szervezeti és Miikodési Szabélyzatival 6sszhangban kell
alkalmazni.

4.2. Az adatvédelem targya
Az adatvédelem folyamatdban a védelem targya:
a) a Tarsasag miikodése sorin keletkezett személyes, kozérdeki és kozérdekbdl

nyilvéinos adatok teljes kore, keletkezésiiktol a megsemmisitésiikig,

5
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b) az adathordozok fizikai jellegiiktdl fiiggetleniil, amelyek személyes, kozérdek,

illetoleg kézérdekbol nyilvanos adatokat tartalmaznak. Az adathordozok lehetnek
papir alapu iratok, kimutatdsok, listdk, térképek, miiszaki dokumentacidk,
magneses adathordozok, informatikai rendszerek, hardver, szoftver

c) az a fizikai kornyezet, ahol az adatallomany kezelése, tarolasa torténik.

4.3. Az adatkezelés alapkivetelményei

A Tarsasdg feladatainak elldtdsa sordn biztositani kell az adatkezelés szabélyainak a
maradéktalan betartasat.

Az adatkezelés soran biztositani kell:

a)
b)

d)

e)

f)

g

az adott egyén szempontjabol fontos adatok helyes, pontos kezelését;

az adott szem¢€ly adatai kizdrolag a jogszabdly rendelkezéseivel Osszhangban
keriiljenek feldolgozisra, rogzitésre, felhasznalasra, illetéleg ne Kkeriiljenek
illetéktelenek birtokdaba;

a személyes adatoknak a kozérdekil adatokkal vald egyiittes alkalmazasuk esetén
nem akadalyozhatjak a kozérdeki adatok nyilvanossagit, szolgaltatasat;

a kiilonbozo célu adatok, adatdllomédnyok (adatbazisok) folyamatos vezetését,
aktualizalast és az adathordozé fajtajatol fuggetlen folyamatos rendelkezésre allasat
€s elérhetdségét az arra jogosultak szamara. A személyes adatok tekintetében
minden esetben biztositani kell a zart kezelést és a jogszabdlyok szerinti
eloirasoknak megfeleld hozzaférést;

a kilonbdz6 adatok, adatdllomanyok (adatbazisok) valddisdgat, pontossagat,
részletességét, hitelességét;

a kiilonboz6 adatok, adatdllomianyok (adatbazisok) jellegétol fuggben azok
bizalmas, illetdleg az adott teriiletre vonatkozé jogszabdlyok szerinti kezelését. A
palyazatok, ajanlatok elbirdlasdig azok tartalmanak zart — nem nyilvidnos —
kezeléslét;

az adatrendszer (akdr szamitégépes, akar manualis) fizikai biztonsagat. Az adatok és
az  adathordoz6  eszkdzok  Osszességében  jelentds  értéket  képviselnek.
Megsemmisiilésiik esetén tjra eloallitisuk tobbletmunkat és koltséget igényel.

4.4 Az adatvédelem eszkizei

Az adatvédelem eszkozeiként kell kezelni és folyamatosan biztositani mindazon igazgatési,
iratkezelési, szervezési, személyi, miiszaki, technikai, informatikai és egyéb intézkedéseket,

melyek

elengedhetetlenek az egyes adatok, adatillomanyok (adatbazisok) zavartalan

miikodéséhez, és védelmet nyujtanak ahhoz, hogy

a) a kiilonbozo adatok (adatbazisok) dokumentumok megsériilésére,

meghibasodasira ne keriiljon sor,
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b) az adatkezelés sordan ismeretek hidnya, hozza nem értés miatt, emberi mulasztasbol
karosodasra, adatok, dokumentumok megsemmisiilésére ne keriiljon sor.

4.5. Személyi feltételek biztositasa

A jelen szabdlyzatban foglaltak szakszeri végrehajtasarél a Tarsasag iigyvezetdje, mint
adatfelelds gondoskodik.

A Tarsasag ligyvezetoje végzi az informatikai védelmi rendszer biztositasat, a virusvédelmi
szoftverek frissitését, valamint biztositja a rendszer izemképességét, és a muszaki ellatast,
biztonsagi masolatot készit.

4.6. Fizikai, technikai védelem
4.6.1. Tulzvédelem

Az informatikai eszkozoket tartalmazoé iroda a "D" tlizveszélyességi osztdlyba tartozik, amely
mérsékelt tiizveszélyes tizemet jelent. A tlizvédelemre vonatkozo szabalyokat a Tiizvédelmi
Szabalyzat tartalmazza.

4.6.2. Vagyonvédelem, fizikai biztonsag

- az irodahelyiségben elhelyezett szamitastechnikai eszkozoket csak a kijelolt személyek
haszndlhatjdk;

- aszamitastechnikai eszkozok rendeltetésszer(i mikodéséért a felhasznald felelos,

- aszamitastechnikai eszkozoket tartalmazd irodakat minden esetben kulccsal kell zarni.

4.6.3. Adathordozok védelme, tarolasa

- a munkaasztalon csak azok az adathordozok lehetnek, amelyek az aktudlis
feldolgozishoz sziikségesek;

- az adathordozodkat jol zarhat6 szekrényben kell elhelyezni gy, hogy tarolas kézben ne
sériiljenek, karosodjanak;

- olyan adathordozét, amelyet javithatatlan fizikai karosodas ért, selejtezni kell.

Selejtezendo:
a) a fizikailag sériilt, javithatatlan;
b) gyari, raktarozdsi  hibat  kovetdéen  felhaszndlasra  alkalmatlan
(deformalodott);
¢) véglegesen elhasznalédott adathordozot.

Az alkalmatlan adathordozdkat fizikai roncsoldssal haszndlhatatlannd kell tenni. Bizalmas
adatokat, felhaszniloi és rendszerprogramokat tartalmazé adattarolokrol torld program
segitségével kell az adatokat tordlni, vagy fizikailag kell megsemmisiteni az adathordozot.

A sclejtezést a Selejtezési Szabélyzatnak és az Iratkezelési Szabdlyzatnak megfelel6en kell
lefolytatni. Az adathordozdkat a Leltdrozasi Szabalyzatnak megfeleléen kell leltirozni.
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4.6.4. Adatvédelemi feladatok:

- az adatbevitel hibatlan miszaki allapotu berendezésen torténhet;

- csak hibatlan adathordozéra lehet adatallomanyt rogzitent;

- adatrogzité szoftver védelme: a programokat, adatokat ellen6érzd funkciokkal,
amennyiben sziikséges titkositassal kell ellatni.

Az adatdllomanyok file-védelme sordn gondoskodni kell arrol, hogy azok ne karosodjanak. A
fontosabb file-okat tartalmazé adattarolokrél mésolatot kell idonként késziteni.

4.6.5. Virusvédelem

A szamitogépen heti rendszerességgel virusellendrzést és virusirtdst kell tartani.

4.6.6. Szoftvervédelem

Az ligyvezetonek biztositani kell, hogy a rendszerszoftver naprakész dllapotban legyen és a
segédprogramok, programkoényvtarak mindig hozzaférhetok legyenek.

Programhoz val6 hozzaférés, programvédelem:
a) a kezelés folyaman az illetéktelen hozzaférést és probalkozast ki kell zarni;

b) gondoskodni kell arrdl, hogy a tarolt programok, adatallomanyok ne karosodjanak, a
kovetelményeknek megfeleloen mikodjenek,

¢) a feldolgozds biztonsiganak megvaldsitasihoz naprakész allapotban kell tartani a
programok dokumentéciojat.

4.6.7. Hardver védelem

- aszamitogépeket ovni kell folyadéktol, tilzott paratartalomtdl és hoigénybevételtdl,

- aszamitogép kozelében ételt s italt fogyasztani tilos;

- afali csatlakozok megbontasa szigortan tilos;

- csak foldelt aljzatokat lehet haszndlni szamitogép iizemeltetéséhez;

- a lengd kabeleket tgy kell elhelyezni, hogy azok balesetet ne okozhassanak, alapelv:
stirtin hasznalt utat szabadon kell hagyni;

- a szamitogépek belsejébe nyulni, és ott barminemii véltoztatast okozni tilos, csak az
illetékes szakember (informatikus), illetve a szervizek szakemberei nyilhatnak bele.

4.7. Informatikai védelem
Az iroddban a folyamatos, higiénikus munkavégzés feltételeit kell mego6rizni.
A szamitogépeket csak rendeltetésszerlien ¢és az iitemezett munkidk elvégzésére lehet

hasznéalni. Tilos a szamitogépen az informatikai rendszer biztonsagdt veszélyeztetd
tevékenységet végezni.
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A szamitogép javitisoknak, illetve barmilyen beavatkozdsoknak minden esetben ki kell
elégiteni a sziikséges miiszaki feltételeken kiviil a balesetmentes haszndlat, a szakszeriiség, a
vonatkozo érintésvédelmi szabdlyok €s az esztétikai kovetelményeket. Nem végezheto olyan
Javitds, szerelés, atalakitas vagy barmely beavatkozas, amely nem elégiti ki a balesetvédelmi
eloirasokat.

Védelmi eloirasok:

- aszamitogépe(ke)t csak inditdjelszoval lehessen elinditani,

- induldskor minden esetben virus-ellenérzé programot kell elinditani;

- a feldolgozashoz sziikséges programok elinditdsahoz és az adatok hozzaféréséhez
jelszovédelem kell;

- amodositasokrol napi mentést kell késziteni, ezeket a heti mentésekig kell megérizni;

- ateljes anyagrodl heti mentéseket kell késziteni;

- ateljes anyagrol a targyévet koveto €v elsé munkanapjan mentést kell végezni. Ezeket
a torvényekben  meghatirozott ideig kell ~megérizni (pl.  addtérvény,
tarsadalombiztositasi torvény, szdmviteli torvény);

- a felhaszndlt programokrél biztonsigi masolatot kell késziteni, és azokat az eredeti
példanytdl kiilon, tiizbiztos helyen kell tarolni.

V. EGYEB RENDELKEZESEK

A Szabalyzatban nem szabdlyozott kérdésekben az Isztv, az Ibtv., valamint a hatélyos
jogszabdlyok rendelkezései az irdnyadoak.

VI.  ZARO RENDELKEZESEK

Jelen Adatvédelmi és Informatikai Biztonsdgi Szabidlyzat 2017. december 1. napjin lép
hatalyba.

Budapest, 2017. oktober 31.

Beck Artur
tigyvezetd



